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lImoituskanavat
vahvistavat vastuullista
organisaatiokulttuuria




Valittamista ja riskienhallintaa

Velvollisuus ilmoituskanavan perustamiseen laajenee

Kanava on keino kerata tietoa laajasti ja varhaisessa vaiheessa




Whistleblowing -direktiivi

ADirektiivin voimaantulo AYI 50_henkeé ty('jIIIS_tél_Vét
17.12.2019 organisaatiot velvollisia
tarjoamaan ilmoituskanavan
AMaaraaika direktiivin kansalliselle
17122021 tAytantdonpanolle
A Tavoitteena on taata suojaa tyon
yhteydessa havaittujen

AHallituksen esitys eduskuntaan (arvio) rikkomusten ilmoittajille

Vko
38/2022

ALain voimaantulo (arvio) A Suojeltavien ilmoittajien piiri laaja,
1.1.2023 IImoituskanavan voi avata kaikille

ASiirtymaaika alle 250 tyontekijan
17122023 Yrityksille (kansallinen optio) paattyy
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lImoittajien suojelu

A llmoittajalla on oikeus suojaan, jos
A Hanella on perusteltu syy uskoa ilmoituksen tietojen pitdvan paikkansa ilmoitushetkell,
A limoitettavat tiedot kuuluvat lain soveltamisalan piiriin ja
A limoittaja on noudattanut laissa saadettya ilmoitusmenettelya

A Suoijeltavien ilmoittajien piiri on laaja
A Nykyiset tai entiset tyontekijat
A ltsenaiset ammatinharjoittajat
A Osakkeenomistajat, hallituksen ja hallintoneuvoston jasenet, toimitusjohtaja
A Vapaaehtoiset ja harjoittelijat
A Alihankkijoiden, tavarantoimittajien ym. tyontekijat
A Myds anonyymit ilmoittajat, jos heidat tunnistetaan ilmoituksesta

A Suojelu ulottuu ilmoittajan liséksi (soveltuvin osin)
A Avustaviin henkilihin

A limoittajaan kytkoksissa oleviin henkildihin
yhteydessa (esim. tydkaverit tai sukulaiset)

A Qikeushenkilbihin,_g’otka ovat ilmoittajan omistuksessa, joissa ilmoittaja tydskentelee tai joihin
IImoittajalla on muita yhteyksia tyonsa yhteydessa

jotka voisivat joutua vastatoimien kohteeksi tyonsa
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Velvollisuus sisaisen ilmoituskanavan
kayttoonottoon

Yksityisen sektorin oikeushenkilét, joilla on vahintadn 50 tyontekijaa

AAlle 250 henkiloa tyollistaville siirtymaaika

Tiettyjen toimialojen oikeushenkil6t koosta riippumatta

AFinanssisektori ja muut rahanpesudirektiivin soveltamisalaan kuuluvat
Allmailu, meriliikenne
AMerella tapahtuva 6ljyn - ja kaasunporaus

Julkisen sektorin oikeushenkil6t

AEsim. valtio, kunnat, kuntayhtymét sek& naiden omistuksessa tai maaraysvallassa olevat
oikeushenkilot

AHE-luonnos: Direktiivin jasenvaltio -optio kayttdon - ei velvollisuutta perustaa kanavaa alle
50 tyontekijan kunnille eiké julkisen sektorin omistamille yrityksille, joissa on alle 50
tyontekijaa
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Sisaiselle Ilmoituskanavalle asetetut

vaatimukset

Maariteltavd menettelyt siséista
ilmoittamista ja jatkotoimia varten

[Imoituskanavan turvallisuus

Ohjeet ulkoisen ilmoituksen tekemiseen
helposti saatavilla

lImoitustapa: sisaisen ilmoituskanavan
mahdollistettava joko kirjalliset tai suulliset
ilmoitukset (tai molemmat ilmoitustavat)

Jasenvaltiot voivat paattaa, onko
anonyymeja ilmoituksia otettava
vastaan

ATahan tyohon varattava aikaa !

Allmoittajan, iimoituksen kohteen ja muiden ilmoituksessa mainittujen osapuolten
henkildllisyyden luottamuksellisuus suojattava

AMuiden kuin kéasittelyyn valtuutettujen henkildiden paasy tietoihin estettava

AMI. tieto viranomaisesta ja ulkoisen ilmoituksen tekemisen edellytyksisté

ASuulliset iimoitukset: puhelimitse tai muun &aniviestijarjestelman kautta tai, jos
ilmoittaja niin pyytaa, henkilokohtaisessa tapaamisessa kohtuullisen ajan
kuluessa; tallennettava pysyvalle valineelle tai laadittava tarkka poytékirja

AHEluonnoksen mukaan j&a organisaatioiden harkintaan



Lahtokohtana kolmiportainen

raportointi

Sisainen ilmoituskanava

ATulisi olla ensisijainen silloin, kun
rikkomiseen voidaan puuttua
tehokkaasti sisaisesti ja kun
iimoittava henkil6 katsoo, ettei
vastatoimien vaaraa ole

Allmoituksen kasittelyaika max . 3
kuukautta

AAlle 50 tyontekijan
organisaatioilla ei velvollisuutta
perustaa sisaista ilmoituskanavaa
(pl. tietyt toimialat)

Ulkoinen ilmoituskanava

AYksi tai useampi viranomainen

AHEluonnos: oikeuskansleri +
sektorikohtaiset viranomaiset

Allmoitus suoraan tai silloin, kun
sisaisen ilmoituskanavan kaytto ei
ole johtanut toimenpiteisiin

AMyos niita oikeushenkilbita
koskevat ilmoitukset, joilla ei
velvollisuutta perustaa sisaista
iiImoituskanavaa (esim.
siirtymaaika meneillaan)

AKasittelyaika max . 3/6 kuukautta

Tietojen julkistaminen

AJos ilmoitettu ensin siséisesti ja
ulkoisesti (tai suoraan ulkoisesti),
mutta ilmoituksen perusteella ei
ole ryhdytty toimenpiteisiin
maaraajan kuluessa TAI

Allmoittajalla perusteltu syy uskoa,
etta
(i) rikkominen voi aiheuttaa
yleisen edun valittoman ja
iimeisen vaarantumisen,

(ii) ulkoinen ilmoittaminen voi
aiheuttaa vaaran vastatoimien
kohteeksi joutumisesta tai

(iii) on epatodennakoista, etta
rikkomiseen puututaan
tehokkaasti asiaan liittyvien
erityisten olosuhteiden vuoksi



[Imoitus

Vastaanotto
-ilmoitus 7
paivan
kuluessa

16.9.2022

Asian
selvittaminen,
tutkimukset ja

mahdollinen
kommunikointi
ilImoittajan
kanssa

Paatokset
seuraamuksista

Kasittelyprosessi pahkinankuoressa

lImoittajalle tieto
3 kk:n sisalla
iImoituksesta

Raportointi,
arkistointi,
viestinta



Varaa alkaa suunnittelulle

Kuka vastaanottaa
Imoitukset?

Kasittelijoiden
maara?

Onko osaamista,
ulkoistetaanko?

Dokumentol ja viesti
orosessi huolella!

16.9.2022



Tanaan on hyva paiva aloittaa




Imoituskanava.f




Mita palvelu tarjoaa ?

"
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Mita palvelu tarjoaa ?
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lImoituskanava.fl

Palvelun tietoturva - ja tietosuojaratkaisut ovat keskeisessa roolissa direktiivin vaatimusten
noudattamisen ja ilmoitusten tekijoiden anonymiteetin varmistamisen nakokulmasta.

Keskuskauppakamarin limoituskanavan tietoturvaratkaisuja auditoidaan sdanndéllisesti

yhteisty6ssa kyberturvallisuuden hallintaan erikoistuneen kyberhyoykkaysyhtio Silverskin
Information Security Oy :n kanssa. Yllapidamme palvelua suomalaisen ohjelmistotalon Haltu
Oy :n kanssa.

Palvelu tuotetaan téalla hetkella Suomessa sijaitsevista Upcloud Oy :n konesaleista , jotka
tayttavat tiukat tietoturva - (ISO 22301, ISO 27001)ja ymparistévaatimukset (ISO 14001, ISO
50001). Palvelu tuotetaan 100% uusiutuvalla energialla .

Noudatamme alan standardeja ja parhaita kaytanteita tietoturvatyon
laadunvarmistamisessa mm. The Open Web Application Security Project (OWASP), The
Web Application Security Consortium Project ja Microsoft Stride.



Haluatko kuulla lisaa?

Tutustu [Imoituskanava
llImoituskanavaan & tehokkaasti kayttoon 0o
tietoiskut verkkokoulutus
A22.9.2022 A12.10.2022
A13.10.2022
A10.11.2022
A15.12.2022
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Varaa aika
henkilokohtaiseen
esittelyyn

Avarauskalenteri
Amirva.monti@chamber fi
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